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0.1. Яковлев Г.А., Тренькаев В.Н. Платформа

SecureDBMS для исследования защи-

щенных облачных СУБД

Применение мощных облачных вычислитель-
ных ресурсов, а также производительных хранилищ
данных и их высокая доступность для бизнеса при-
вела к росту популярности таких решений. Пока
процессы обработки и хранения данных переносят-
ся «в облако», требуется обеспечить достаточный
уровень безопасности, в частности, конфиденциаль-
ности передаваемых, хранимых и обрабатываемых
данных.

Часто в таких системах используются развер-
нутые «в облаке» системы управления базами дан-
ных (СУБД). Современные решения в большинстве
своем обеспечивают защиту данных при передаче, а
также хранении. Объектами множества исследова-
ний являются алгоритмы защиты данных, на их ос-
нове были построены некоторые исследовательские
проекты, например, CryptDB [1] и ZeroDB [2], реа-
лизующие СУБД с применением таких алгоритмов
для шифрования данных.

В результате проведенного авторами анализа
литературы и существующих решений была предло-
жена архитектура платформы для разработки и ис-
следования защищенных облачных СУБД. Автора-
ми была разработана концепция программной плат-
формы SecureDBMS, которая обобщает наработки
других исследователей. Данная платформа позво-
ляет построить защищенную облачную СУБД на
базе целевого сервера базы данных (в данном случае
MySQL), сделать оценку производительности раз-
работанной СУБД, а также провести практические
исследования по анализу безопасности используе-
мых алгоритмов и протоколов защиты. Исключа-
ется использование нестандартных клиентских биб-
лиотек и модификация сервера базы данных.

Единая универсальная архитектура позволя-
ет моделировать различные варианты облачных
СУБД. Важными особенностями платформы явля-
ются: использование компонентов с открытым ис-
ходным кодом и предоставление интерфейсов для
подключения пользовательских модулей, реализую-
щих основной функционал – шифрование данных
или управление ключами. Это позволит развивать
проект с возможностями развития в будущем, с упо-
ром на исследование в рамках облачных СУБД ал-
горитмов защиты данных (реализация алгоритмов
из СУБД Arx [4] для которой исходные коды не до-
ступны), кроме того позволит проводить сравнение
с уже известными алгоритмами, которые представ-
лены в виде программных библиотек или в составе
существующих решений (например, алгоритм шиф-
рования OPE [5]).
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