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0.1. Козлова С.В., Кулясов Н.В. Применение

методов машинного обучения для поис-

ка аномалий в данных, генерируемых

системой мониторинга интернета вещей

В настоящее время концепция интернета вещей ак-
тивно развивается, многие «умные» устройства ак-
тивно вошли в нашу повседневную жизнь [1]. Рост
объема цифровых данных, генерируемых в том чис-
ле устройствами интернета вещей, сделал актуаль-
ными исследования, связанные с применением мето-
дов машинного обучения [2] для обнаружения раз-
ного рода аномалий в данных.
В данной работе анонсировано исследование ано-
малий в данных, полученных с датчиков климат-
контроля, размещенных в технических помещени-
ях Института вычислительного моделирования СО
РАН (Красноярск). Замеры производятся для тем-
пературы воздуха и влажности.
На первом этапе мониторинга предполагается по-
строение цифровой модели объекта на основе харак-
теристик помещения, где размещены датчики, са-
мих датчиков и правил измерения данных. На вто-
ром этапе цифровую модель необходимо обучить с
помощью методов машинного обучения на ”чистых”
данных. Обученная модель объекта в дальнейшем
способна предсказывать ”нормальное” состояние си-
стемы [3], а отклонения от ”нормальных” значений
будет расценивается как аномалия.
Поскольку измерения проводятся с заданной пери-
одичностью (дискретно), в исследовании использу-
ются не абсолютные значения измеряемых величин,
а разность между замерами. Так, обученная цифро-
вая модель ”знает” допустимые величины разности
температуры и влажности (с учетом факторов цик-
личности: сезонности, времени дня, а также воздей-
ствия включенного кондиционера и пр.). Необыч-
ные изменения разности показателей будут сигна-
лизировать об аномалиях в данных, что позволит
проанализировать возможные причины такого по-
ведения системы.
Работа выполнена при финансовой поддержке
Красноярского математического центра, финанси-
руемого Минобрнауки РФ в рамках мероприятий
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