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Ðàáîòà ïîñâÿùåíà àíàëèçó óíèâåðñàëüíûõ ìåòîäîâ îáåñïå÷åíèÿ áåçîïàñíîñòè
âåá ñàéòîâ. Â ÷àñòíîñòè, ðàññìàòðèâàåòñÿ òàêàÿ òåõíîëîãèÿ êàê Web Application
Firewall (WAF).
Ïî äàííûì ñòàòèñòèêè WASC (Web Application Security Consortium)[1], áîëåå 13%
ñàéòîâ ìîãóò áûòü ñêîìïðîìèòèðîâàíû ïîëíîñòüþ àâòîìàòè÷åñêè, 80-96% èç êî-
òîðûõ èìåþò âûñîêóþ ñòåïåíü óÿçâèìîñòåé, 86% � ñðåäíþþ ñòåïåíü óÿçâèìîñòåé,
37% � íèçêóþ.
WAF � ýòî ìåæñåòåâîé ýêðàí, íàêëàäûâàþùèé îïðåäåëåííûé íàáîð ïðàâèë íà òî,
êàê ïðîèñõîäèò âçàèìîäåéñòâèå ñåðâåðà è êëèåíòà, îáðàáàòûâàÿ HTTP-ïàêåòû. Â
îñíîâå ëåæèò òîò æå ïðèíöèï, ÷òî è â îáû÷íûõ ôàåðâîëàõ � êîíòðîëü è àíàëèç
âñåõ ïàêåòîâ, ïîñòóïàþùèõ îò êëèåíòà. WAF îïèðàåòñÿ íà íàáîð ïðàâèë, ñ ïî-
ìîùüþ êîòîðîãî âûÿâëÿåòñÿ ôàêò àòàêè ïî ñèãíàòóðàì � ïðèçíàêàì àêòèâíîñòè
ïîëüçîâàòåëÿ, êîòîðûå ìîãóò îçíà÷àòü íàïàäåíèå.
Îñíîâíîé çàäà÷åé WAF ÿâëÿåòñÿ ñíèæåíèå óãðîç çà ñ÷åò ìèíèìèçàöèè âëèÿíèÿ
÷åëîâå÷åñêîãî ôàêòîðà íà áåçîïàñíîñòü ñàéòîâ.
Web Application Firewall ðàçäåëÿþò íà 2 òèïà: àïïàðàòíûé è ïðîãðàììíûé.
Îáðàáîòêà ïðàâèë â WAF ìîæåò îñóùåñòâëÿòüñÿ ïî ïðèíöèïó blacklist, whitelist
èëè ñìåøàíî.
Íà ñåãîäíÿøíèé äåíü, ïî÷òè âñå áðàíäìàóýðû âåá ïðèëîæåíèé ïðèçâàíû çàùèòèòü
îò îñíîâíûõ òèïîâ óãðîç ñâîéñòâåííûõ âåá ñàéòàì:
? SQL èíúåêöèÿ
? Ìåæñàéòîâûé ñêðèïòèíã (XSS)
? Ìåæñàéòîâûå ïîääåëêè çàïðîñîâ (CSRF)
? Ñïàì â êîììåíòàðèÿõ
? Ðàñïðåäåëåííûé îòêàç â îáñëóæèâàíèè (DDoS-àòàêè)
? Îòñóòñòâèå òàéìàóòà ñåññèè
? Îáðàòíûé ïóòü â äèðåêòîðèÿõ
Îñíîâíîé ïðîáëåìîé, ñóùåñòâóþùåé íà äàííûé ìîìåíò, ÿâëÿþòñÿ îãðàíè÷åííûå
âîçìîæíîñòè òåêóùåé òåõíîëîãèè WAF â îáåñïå÷åíèè çàùèòû îò øèðîêîãî ñïåê-
òðà óãðîç. À òàêæå âîçìîæíîñòü îáõîäà ñóùåñòâóþùèõ íà äàííûé ìîìåíò áðàíä-
ìàóýðîâ [2].
Îäèí èç âîçìîæíûõ âàðèàíòîâ ðåøåíèÿ óêàçàííîé ïðîáëåìû âèäèòñÿ â ïðèìåíå-
íèè ìåòîäîâ ïîâåäåí÷åñêîãî àíàëèçà. Ïðèíöèï òàêîãî ïîäõîäà â êîðíå îòëè÷àåòñÿ
îò ñèãíàòóðíîãî. Çäåñü çà îñíîâó áåðåòñÿ íîðìàëüíîå ïîâåäåíèå, à öåëüþ ÿâëÿåòñÿ
îáíàðóæåíèå îòêëîíåíèé. Ê ïðèìåðó, â ñêðèïòå Ñ ÷òåíèå èç òàáëèöû À � íîð-
ìàëüíî, åñëè ïðîèñõîäèò ÷òåíèå èç òàáëèöû Á, ýòî ñ÷èòàåòñÿ àíîìàëüíûì. Äàííûé
ïîäõîä, â òåîðèè, ìîæåò çàêðûòü íåäîñòàòêè ñóùåñòâóþùèõ WAF îñíîâàííûõ íà
ñèãíàòóðíîì àíàëèçå.
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